МДК.02.02 Программное обеспечение компьютерных сетей
Групп: СА50-1-22; СА50-2-22; СА50-3-22; СА50-4-22;
Вопросы к экзамену:
Раздел 1. Мониторинг сетевой инфраструктуры
1. Для каких целей используется протокол NetFlow?
2. Опишите основные компоненты архитектуры NetFlow (Collector, Exporter, Analyzer).
3. В чем заключается разница между NetFlow и sFlow?
4. Какие ключевые поля содержит запись NetFlow v5?
5. Каков порядок настройки протокола NetFlow на маршрутизаторе Cisco?
6. Что такое технология NBAR (Network-Based Application Recognition) и для чего она применяется?
7. Опишите принцип работы NBAR.
8. Какие типы протоколов и приложений может распознавать NBAR?
9. Как настроить NBAR для классификации трафика по протоколу?
10. Как с помощью NBAR создать политику для ограничения полосы пропускания?
11. Назовите цели и задачи системы мониторинга компьютерной сети.
12. Какие существуют разновидности систем мониторинга (приведите примеры)?
13. Опишите архитектуру «менеджер-агент» в системах мониторинга.
14. В чем основные различия между протоколами SNMP v2c и SNMP v3?
15. Что такое MIB (Management Information Base) и какова его роль в SNMP?
16. Опишите типы сообщений (операций) в протоколе SNMP: GET, SET, TRAP.
17. Как настроить SNMP v2c на сетевом устройстве для чтения данных?
18. Какие меры безопасности реализованы в SNMP v3?
19. Как происходит процесс сканирования и добавления интерфейсов коммутатора в систему мониторинга (например, Zabbix)?
20. Что такое OID и для чего он используется при мониторинге через SNMP?
21. Каковы этапы создания карты сети в системе мониторинга?
22. Какую информацию целесообразно отображать на карте сети?
23. Какие проблемы могут возникнуть при автоматическом построении карты сети и как их решить?
Раздел 2. Технологии динамической маршрутизации в глобальной сети
24. Что такое технология IP SLA и для решения каких задач она предназначена?
25. Опишите принцип работы IP SLA.
26. Какую роль играет IP SLA в обеспечении отказоустойчивого доступа в глобальную сеть?
27. Приведите пример настройки IP SLA для отслеживания доступности IP-адреса.
28. Как связать IP SLA с отслеживанием статического маршрута (Track)?
29. Что такое протокол BGP и в каких случаях его применяют?
30. Опишите основные понятия BGP: Autonomous System (AS), AS Number, eBGP, iBGP.
31. Каков основной алгоритм установления соседства (BGP Peering) по протоколу BGP?
32. Что такое атрибуты BGP? Перечислите основные (например, AS_PATH, NEXT_HOP).
33. Опишите процесс обмена маршрутной информацией в BGP.
34. Как настроить базовую сессию eBGP между двумя маршрутизаторами?
35. Дайте характеристику протоколу маршрутизации IS-IS.
36. В чем сходства и различия между протоколами IS-IS и OSPF?
37. Какие основные понятия используются в IS-IS (Уровни, LSP, NSAP-адрес)?
38. Опишите процесс установления соседства и обмена LSP в IS-IS.
Раздел 3. Модель ААА
39. Что означает аббревиатура AAA и раскройте составляющие ее компоненты.
40. В чем разница между аутентификацией, авторизацией и учетом (Accounting)?
41. Что такое локальная база данных AAA? Каковы ее преимущества и недостатки?
42. Опишите роль и принцип работы сервера RADIUS в модели AAA.
43. Каков порядок настройки базовой локальной аутентификации на маршрутизаторе Cisco?
44. В чем заключаются риски использования протокола TELNET?
45. Опишите процесс аутентификации пользователя при подключении по TELNET.
46. Почему для администрирования предпочтительнее использовать SSH вместо TELNET?
47. Как настроить аутентификацию для доступа по SSH с использованием локальной базы данных?
48. В чем заключается разница между локальной и удаленной моделью AAA?
49. Опишите этапы настройки локальной модели AAA на сетевом устройстве.
50. Как настроить маршрутизатор для использования внешнего RADIUS-сервера для аутентификации пользователей?
51. Какие сообщения exchanged между сетевым устройством (NAS) и RADIUS-сервером в процессе аутентификации?
Раздел 4. Развертывание высоконагруженного сервиса
52. Что такое высоконагруженная отказоустойчивая система?
53. Дайте определение кластеризации. Какие цели преследует объединение серверов в кластер?
54. Какие типы кластеров вы знаете (на примере веб-сервисов)?
55. Что такое балансировщик нагрузки и какую функцию он выполняет?
56. Опишите основные функции и возможности веб-сервера/прокси-сервера Nginx.
57. В чем разница между Nginx и Apache?
58. Какие алгоритмы балансировки нагрузки можно реализовать с помощью Nginx?
59. Опишите базовую конфигурацию Nginx в роли балансировщика нагрузки (upstream, proxy_pass).
60. Что такое централизованный сервер печати и какие проблемы он решает в корпоративной сети?

